
УПОЛНОМОЧЕННЫЙ ПО ПРАВАМ РЕБЕНКА
В ЛЕНИНГРАДСКОЙ ОБЛАСТИ

прикАз

от (З0) марта 2021 года Ns 1-,

О ВНЕСЕНИИ ИЗМЕНЕНИЙ В ПРИКАЗ УПОЛНОМОЧЕННОГО ПО
ПРАВАМ РЕБЕНКА В ЛЕНИНГРАДСКОЙ ОБЛАСТИ N9 1 ОТ 12
ЯНВАРЯ 201б ГОДА (ОБ УТВЕРЖДЕНИИ ОРГАНИЗАЦИОННО-

РАСПОРЯДИТЕЛЬНЫХ ДОКУМЕНТОВ ОПЕРАТОРА
ПЕРСОНАЛЬНЫХ ДАННЫХ - УПОЛНОМОЧЕННОГО ПО ПРАВАМ

РЕБЕНКА В ЛЕНИНГРАДСКОЙ ОБЛАСТИ>

1. В соответствии с изменениями структуры и штатного расписания
аппарата Уполномоченного rrо правам ребенка в Ленинградской области,
внести в приказ Уполномоченного по правам ребенка в Ленинградской
области Ng 1 от 12 января 2016 года <Об утверждении организационно-
распорядительных документов оператора персональных данных
Уполномоченного по rrравам ребенка в Ленинградской области>) следующие
изменения:

1.1. В Приложении 7 <Перечень должностей аппарата
Уполномоченного по правам ребенка в Ленинградской области,
ответственных за проведение мероприятий по обезличиванию
обрабатываемых персональных данных)) исключить должность
(<специ€шист первой категории аппарата Уполномоченного по правам
ребенка в Ленинградской области>, изложив его в редакции, согласно
Приложению 1к настоящему Приказу.
|.2. В Приложении 8 <Перечень должностей аrrпарата
Уполномоченного по правам ребенка в Ленинградской области,
замещение которых предусматривает осуществление обработки
персональных данных, либо осуществление доступа к персональным
данным)) исключить должность ((специалист первой категории
аппарата Уполномоченного по правам ребенка в Ленинградской
области)' изложив его в редакции, согласно Приложению 2 к
настоящему Приказу.



2, На основании Постановления Правительства Ленинградской области N
|07 от 10 марта 2020 года (Об утверждении регламента работы
государственной информационной системы в области гражданской службы
Ленинградской области>, п.5 постановления Правительства Ленинградской
области от 10 июля 2019 года N З19 (О государственной информационной
системе в области гражданской службы Ленинградской области> утвердить
<Перечень информационных систем
Уполномоченного rrо правам ребенка в
(Приложение З),

персональных данных
Ленинградской области>>

З. В соответствии с п. 1З Требований к защите персональных данных при
их обработке в информационных системах персональных данных,
утвержденных Постановлением Правительства Российской Федерации от 1

ноября 2012 года N 1119, п. б Состава и содержания организационных и
технических мер по обеспечению безопасности персональных данных при их
обработке в информационных системах персональных данных с
использованием средств криптографической защиты информации,
необходимых для выполнения установленных Правительством Российской
Федерации требований к защите персональных данных для каждого из

уровней защищенности, утвержденных Приказом ФСБ России от 10 июля
2014 года N 378:

З.1. Утвердить Правила доступа в помещения., где размещены
информационные системы персональных данных, размещены и
используются средства криптографической защиты информации
(СКЗИ), хранятся СКЗИ и (или) носители ключевой,
аутентифицирующей и парольной информации СКЗИ., в рабочее и
нерабочее время, а также в нештатных ситуациях согласно
Приложению 4.

З.2. Утверлить форму Перечня лиц, имеющих право доступа в
помещения, где размещены используемые СКЗИ, хранятся СКЗИ и
(или) носители ключевой, аутентифицирующей и парольной
информации СКЗИ, согласно Приложению 5.

4. Руководствуясь Федер€Lпьным законом от 27.07.2006 N 152-ФЗ (О
персонаJIьных данных)), постановлениями Правительства Российской
Федерации от 15.09.2008 N 68'7 (Об утверждении Положения об
особенностях обработки персон€lльных данных, осуществляемой без
использования средств автоматизации), от 21.0З.2012 N 2|1 (Об
утверждении перечня мер, направленных на обеспечение выполнения
обязанностей, предусмотренньж Федеральным законом <О персональных
данных) и принятыми в соответствии с ним нормативными правовыми
актами, операторами]' являющимися государственными или муницип€Lпьными



органами>, постановлением Правительства Ленинградской области от
t 1,09.2015 N 358 кОб утверждении типовых организационно-
распорядительных документов операторов персональных данных), в целях
осуществления Уполномоченным по правам ребенка в Ленинградской
области функций оператора по обработке персональных данных приказываю:

Утвердить:

4.1. Типовой план правовых, оргаЕизационных и технических мер по
обеспечению безопасности персонапьных данных в аппарате
Уполномоченного по правам ребенка в Ленинградской области
(Приложение 6);

4.2. Порядок проведеfiия проверок
персонаJIьных данных установленным
Уполномоченного по правам ребенка
(Приложение 7).

соответствия обработки
требованиям в аппарате

Ленинградской об.lIасти

У п ол I lол,Iоче н н ы й
lIo правам ребенка Т.А.Литвинова



Утвержден
Приказом Уполномоченного

по правам ребенка
в Ленинградской области

от З0.03.2021 N 2
(Приложение Лэ1)

пЕрЕчЕнь
ДОЛЖНОСТЕЙ АППАРАТА УПОЛНОМОЧЕННОГО ПО ПРАВАМ
РЕБЕНКА В ЛЕIIИНГРАДСКОЙ ОБЛАСТИ, ОТВЕТСТВЕННЫХ ЗА

ПРОВЕДЕНИЕ МЕРОПРИЯТИЙ ПО ОБЕЗЛИЧИВАНИЮ
ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬЕЫХ ДАННЫХ

Помощник Уполномоченного по правам ребенка в Ленинградской области;

Главный специалист аппарата Уполномоченного по правам ребенка
Ленинградской области.



Утвержден
Приказом Уполномоченного

по правам ребенка
в Ленинградской области

от 30.0З.2021 N 2
(Приложение JФ2)

пЕрЕчЕнь
ДОЛЖНОСТЕЙ АППАРАТА УПОЛНОМОЧЕННОГО ПО ПРАВАМ

РЕБЕНКА В ЛЕНИНГРАДСКОЙ ОБЛАСТИ, ЗАМЕЩЕНИЕ
КОТОРЫХ ПРЕДУСМАТРИВАЕТ ОСУЩЕСТВЛЕНИЕ ОБРАБОТКИ
ПЕРСОНАЛЬНЫХ ДАННЫХ, ЛИБО ОСУЩЕСТВЛЕНИЕ ДОСТУПА

К ПЕРСОНАЛЬНЫМ ДАННЫМ

Уполномоченный по правам ребенка в Ленинградской области;

Помощник Уполномоченного по правам ребенка в Ленинградской области;

Главный специалист аппарата Уполномоченного по правам ребенка в
Ленинградской области;

Ведущий специ€шист аппарата Уполномоченного по правам ребенка в
Ленинградской области.
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Утверждено
Приказом Уполномоченного

по правам ребенка
в Ленин гралской области

от З0.0З.202i N 2
(Прuложенuе Nч4)

прАвилА
ДОСТУПА В ПОМЕЩЕНИЯ, ГДЕ РАЗМЕЩЕНЫ

ИНФОРМАЦИОННЫЕ СИСТЕМЫ
ПЕРСОНАЛЬНЫХ ДАННЫХ, РАЗМЕЩЕНЫ И ИСПОЛЬЗУЮТСЯ
срЕдствА криптогрАФичЕскоЙ защиты инФормАции

(скзи), хрАнятся скзи и (или) носитЕли ключЕвоЙ,
АУТЕНТИФИЦИРУЮЩЕЙ И ПАРОЛЬНОЙ ИНФОРМАЦИИ СКЗИ, В

РАБОЧЕЕ И НЕРАБОЧЕЕ ВРЕМЯ, А ТАКЖЕ В НЕШТАТНЫХ
СИТУАЦИЯХ

1 . Настоящие правила разработаны в целях организации режима обеспечения
безопасности помещений, в которых рaвмещены информационные системы
персон€lльных данных, государственные информационные системы
Ленинградской области (далее - помещения), препятствующего возможности
неконтролируемого проникновения или пребывания в этих помещениях лиц,
не имеющих права доступа в эти помещения.
2. Настоящие rrравила устанавливают требования к доступу в помещения, в
которых размещены используемые СКЗИ, хранятся СКЗИ и (или) носители
ключевой, аутентифицирующей и парольной информации СКЗИ (далее -
помещения), в рабочее и нерабочее время, а также в нештатных ситуациях.
З. Помещения оснащаются входными дверьми с замками, обеспечения
постоянного закрытия дверей помещений на замок и их открытия только для
санкционированного прохода, а также опечатывания помещений по
окончании рабочего дня или оборудование помещений соответствующими
техническими устройствами, сигнализирующими о несанкционированном
вскрытии помещений.
4. Помещения располагаются в пределах контролируемой зоны, границами
которой являются периметр охраняемой территории зданий, ограждающие
конструкции охраняемых зданий, охраняемой части зданий или помещения.
5. Щоступ в помещения в рабочее (служебное) время имеют сотрудники.,
включенные в Перечень лиц, имеющих доступ в помещения, где размещены
используемые СКЗИ, хранятся СКЗИ и(или) носители ключевой,
аутентифицирующей и парольной информации СКЗИ.
В нерабочее (неслужебное) время пребывание в помещениях указанных
работников осуществляется в соответствии с Постановлением Губернатора
Ленинградской области "Об организации охраны и обеспечения пропускного
режима в зданиях, занимаемых высшим должностным лицом и органами



государственной власти Ленинградской области, расположенных в Санкт-
Петербурге, и признании утратившими силу 0тдельных постанOвлений
Губернатора Ленинградской области" от 4 августа 2017 года N 53-пг.
6. Нахождение в помещениях посторонних лиц в рабочее (служебное) и
нерабочее (неслужебное) время запрещается. Лица, не имеющие права
доступа в служебные помещения, допускаются в такие помещения в
присутствии должностных лиц, имеющих право доступа в служебные
помешения.
7, Вскрытие и закрытие (опечатывание) служебных помещений производится
дол){tнос,гными лицами, имеющими право доступа в данные помещения.
8. В рабочее время должностные лица., имеющие право доступа в служебные
помещения, не должны оставлять в отсутствие лиц, имеющих право доступа
в помещение, не запертое на ключ помещение.
9. Перед открытием помещений работники, имеющие право доступа в
помещения, должны провести внешний осмотр с целью установления
целостности двери и замка, открыть дверь и осмотреть помещение,
проверить наличие и l(елостность имеющихся trечатей (плоп,rб).
При обнаружении неисправности лвери и запирающих устройств работники
доJIжны: не вскрывая помещение, доложить непосредственному
руководителю; в присутствии не менее двух иньiх работников, включая
непосредственного руководителя, вскрыть помещение и осмотреть его;
составить акт о выявленньж нарушениях и передать его руководителю для
органи:]ации служебного расследования.
10. В нештатных ситуациях в случае необходимости принятия в рабочее
время экстренных мер при срабатывании пожарной или охранной
сигIlализации., авариях в системах энерго-, водо- и теплоснабжения
помещение, иных ан€Lпогичных случаях действия работников
осуществляются в соответствии с установленными правилами пожарной
безопасности и иными правилами обеспечения безопасности
жизнедеятел ьности. При этом по возможности работниками,
осуществляющими работу в данfiом помещении, организуется контроль
допуска в данные помещсI]ия обслуживающего иJlи иного персонала.
11, В нештатных ситуациях в случае необходимости принятия в нерабочее
время экстренных мер при срабатывании пожарной или охранной
сигнализации, авариях в системах энерго-, водо- и теплоснабжения
rrомещение, иных ана-J,Iогичных случаях вскрытие служебного помещения
осуществляется сотрудником службы безопасности в соответствии с
действующим реяtимом охраны помеrцений.
12. По прибытии работников в слу;кебное помещение после ней.грализации
нештатных ситуаций необходимо вь]полнить мероприятия, указанные в
пункте 10 настоящего регламента.
13, Ответственность за соблюдение настоящего порядка возлагается на
руководителей структурных подразделений и работников, имеющих право
доступа в помеlцения.



Утверждено
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по правам ребенка
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от З0.0З.2021 N 2
(Прuлоэtсенuе М5)

ПЕРЕЧНИЛИЦ,
ИМЕЮЩИХ ПРАВО ДОСТУПА В ПОМЕЩЕНИЯ, ГДЕ РАЗМЕЩЕНЫ

ИСПОЛЬЗУЕМЫЕ СКЗИП ХРАНЯТСЯ СКЗИ И(ИЛИ) НОСИТЕЛИ
КЛЮЧЕВОЙ, АУТЕНТИФИЦИРУЮЩЕЙ И ПАРОЛЬНОЙ

ИНФОРМАЦИИСКЗИ

/]олжI.tость Ф.и.о. Кабиttет, адреса
tlомещсний

1

2
J



Утверждено
Приказом Уполномоченного

по правам ребенка
в Ленинградской области
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ТИПОВОЙПЛАН
ПРАВОВЫХ, ОРГАНИЗАЦИОННЫХ И ТЕХНИЧЕСКИХ МЕР ПО

ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ В
АППАРАТЕ УПОЛНОМОЧЕННОГО ПО ПРАВАМ РЕБЕНКА В

ЛЕНИНГРАДСКОЙ ОБЛАСТИ

N
пlп

Наип,tелованис мероIIриятия Исполн
итель

Сроки
выполн

ения

Отметка о
выполнени

и

l 2 _) 4 5

] Аулит соответствия обработки персональных
Федеральному закону "О персональных данных"

данных

2 Издание необходимой или актуализация имеющейся
организационно-распоряди,I,еJlьной документации,
определяющей правила обработки персонаJIьных данных, а
таюке устанавливающей процедуры, направленные на
предотвращение и выявление нарушений законодательства
Российской Федерации о персонiлJIьных данных, устранение
последствий таких нарушений

Оценка вреда, который может быть причинен субъектам
персональных данных в случае нарушения Федерального
закона "О персональных данных"

4 Ознакомление работников, непосредственно осуществляющих
обработку персональных данных, с положениями
законодательства Российской Федерации о персонiulьных
данных, в том числе требованиями к защите персончlльных
данных, локальными актами по вопросам обработки
персональных данных

5 Повышение квалификации (переподготовка) ответственного
за обработку персональных данных по вопросам, связанным с
исполнением возложенных на него должностных
обязанностей



6 Определение актуаJIьных угроз безопасности персон{шьных

данных при их 0брабOтке в инфOрмациOнных системах
персональных данных и при необходимости формирование
требований к их защите

7 Оценка эффективности принимаемых мер по обеспечению
безопасности персонiшьных данных

8 Проведение внутреннего контроля соответствия организации
и состояния работ по выполнению аппаратом
Уполномоченного по правам ребенка в Ленинградской
области обязательств в отношении обработки персонаJlьных
данных, в том числе обеспечению безопасности персональных
данных, требованиям локальных актов аппарата
Уполномоченного по правам ребенка в Ленинградской
области, законодательства Российской Федерации о
персональных данных

9 Контроль за принимаемыми мерами по обеспечению
безопасности персонiurьных данных и уровня защищенности
информационных систем персонzrльных данных
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